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ADDENDA DE PROCESAMIENTO DE DATOS DE RINGCENTRAL

El presente Addenda de Procesamiento de Datos (“DPA”) se realiza por y entre RingCentral y el Cliente (cada uno de
ellos una “Parte”, juntos las “Partes”), y es complementario al contrato ejecutado entre las Partes al que se adjunta
(“Contrato”) para la prestacion de los Servicios (como se define a continuacion) al Cliente.

Este DPA se aplica a los Servicios solicitados por el Cliente después de la fecha que figura en el pie de pagina.
RingCentral puede actualizar los términos del DPA segun sea necesario de acuerdo con el Contrato («DPA actualizado»)
y, @ menos que se especifique lo contrario en un Formulario de pedido, el DPA actualizado se aplicara a los Servicios
solicitados por el Cliente (incluidas las renovaciones) a partir de la fecha mencionada en el DPA actualizado.

1. Definiciones

Los términos en mayusculas utilizados pero no definidos en este DPA tienen el mismo significado que el establecido
en el Contrato.

1.1 A los efectos de la presente DPA:

a.

“Afiliada” significa una persona o entidad que esta controlada por una de las Partes del presente
documento, controla una de las Partes del presente documento o esta bajo el control comun de una de las
Partes del presente documento, y “control” significa la propiedad efectiva de mas del cincuenta por ciento
(50%) de los valores con derecho a voto o de las participaciones de una entidad en ese momento.

“Contrato” significa el contrato principal escrito o electronico entre el Cliente y RingCentral para la
prestacion de cualquiera de los servicios de RingCentral al Cliente.

“Ley(es) de Proteccion de Datos Aplicable(s)” se refiere a todas las leyes de proteccion de datos y
privacidad (incluido el RGPD aplicables a RingCentral en el tratamiento de los Datos Personales en virtud de
este DPA.

“Responsable del Tratamiento”: la entidad que, sola o conjuntamente con otras, determina los fines y los
medios del tratamiento de los Datos Personales.

“Datos Personales del Cliente” significa cualquier dato personal que RingCentral procese como Encargado
del Tratamiento en virtud del Contrato.

“RGPD” significa (i) el Reglamento (UE) 2016/679, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos, (ii) cualquier Ley de
Proteccidon de Datos Aplicable implementada por los estados miembros de la Unién Europea, (iii) la Ley de
Proteccion de Datos del Reino Unido (DPA 2018) en su version modificada, y el GDPR incorporado a la
legislacion del Reino Unido como el GDPR del Reino Unido, y (iv) las Leyes Federales Suizas sobre
Proteccion de Datos (las “FADP”); todas con las modificaciones que se realicen en cada momento.

“Datos Personales”: cualquier informacion relativa a una persona fisica identificada o identificable, tal y
como se define en la Ley de Protecciéon de Datos Aplicable.

“Encargado del Tratamiento” es la entidad que trata los Datos Personales por cuenta del Responsable del
Tratamiento.

“Incidente de Seguridad” significa una violacion de la seguridad que conduzca a cualquier destruccion
accidental o ilegal, pérdida, alteracién, divulgacién no autorizada o acceso a los Datos Personales del Cliente
que comprometa la privacidad, seguridad o confidencialidad de dichos Datos Personales.

"Servicios" se refiere a los servicios de RingCentral descritos en el Anexo A.

2. Ambito de Aplicaciéon de la DPA

2.1 Esta DPA se aplicara en la medida en que RingCentral procese Datos Personales del Cliente en nombre de un
Cliente como Encargado del Tratamiento, tal y como se define en la Ley de Proteccién de Datos Aplicable donde
dicho procesamiento se describa con mas detalle en el Anexo A. Cualquier tratamiento de Datos Personales
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como Responsable del Tratamiento por parte de RingCentral queda fuera del ambito de aplicacién de la presente
DPA.

3. Funciones y Responsabilidades

3.1

3.2

3.3

3.4

3.5

3.6

3.7

Funciones de las Partes. Entre las Partes y a los efectos de este DPA, el Cliente sera el Responsable de los
Datos Personales del Cliente tratados por RingCentral en virtud del Contrato como Encargado del Tratamiento en
nombre del Cliente. RingCentral cumplira con las obligaciones de un Responsable del tratamiento bajo las Leyes
de Proteccidon de Datos Aplicables en la medida en que trate los Datos Personales como Responsable del
Tratamiento para los fines comerciales legitimos de RingCentral, incluidos los necesarios para el funcionamiento
de los Servicios Ofrecidos, y los necesarios para cumplir con la legislacion aplicable.

Obligaciones del Cliente. El Cliente se compromete a:

a. Garantizar que puede revelar legalmente los Datos Personales del Cliente a RingCentral para los fines
establecidos en el Contrato;

b. Cumplir con las Leyes de Proteccion de Datos Aplicables en su uso de los Servicios, y su propia recopilacion
y tratamiento de Datos Personales, incluidos los Datos Personales del Cliente. El Cliente reconoce y
confirma, en su caso, que ha informado a sus empleados (actuales y futuros) y a sus representantes del
personal o comité de empresa, segun corresponda, que como parte de los Servicios el Cliente tiene acceso a
los datos de trafico; y

c. Tratar categorias especiales de Datos Personales o datos sensibles (tal y como se definen en las Leyes de
Proteccion de Datos Aplicables), o Datos Personales relativos a nifios 0 menores, o relacionados con
condenas e infracciones penales, de forma licita y apoyandose en una base legal vélida de acuerdo con las
Leyes de Proteccion de Datos Aplicables. Las Partes reconocen que los Servicios no estan disefiados para
reconocer y/o clasificar dichos datos.

Limitacion de la Finalidad. Salvo que la legislacion aplicable exija lo contrario, RingCentral tratara los Datos
personales del Cliente (i) de acuerdo con las instrucciones documentadas del Cliente (que se recogen en el
Contrato, en esta DPA y en la configuracion y el uso de los Servicios por parte del Cliente, de acuerdo con las
condiciones de uso aplicables), (ii) con el fin de proporcionar, supervisar, apoyar, mejorar y mantener los
Servicios. Cuando asi lo exijan las Leyes de Proteccién de Datos Aplicables, RingCentral informara sin demora al
Cliente si, en su opinidn, una instruccion infringe las Leyes de Proteccién de Datos Aplicables.

Confidencialidad del Tratamiento. RingCentral se asegurara de que cualquier persona que autorice a tratar los
Datos Personales del Cliente esté sujeta a un deber de confidencialidad (ya sea un deber contractual o legal).

Seguridad. RingCentral mantendra las medidas de seguridad técnicas y organizativas adecuadas para
salvaguardar la seguridad de los Datos Personales del Cliente. RingCentral mantendrd un programa de
seguridad de la informacion y de gestion de riesgos basado en las mejores practicas comerciales para preservar
la confidencialidad, integridad y accesibilidad de los Datos Personales del Cliente con medidas administrativas,
técnicas y fisicas que se ajusten a las normas y practicas generalmente reconocidas del sector de
telecomunicaciones. Las medidas de seguridad de RingCentral se establecen en la Adenda de Seguridad de
RingCentral en RingCentral Security Addendum.

Incidentes de Seguridad. Al tener conocimiento de un Incidente de Seguridad, RingCentral notificara al Cliente
sin demora indebida a la informacién de contacto que el Cliente haya proporcionado en el Portal Administrativo y
proporcionara la informacién oportuna que el Cliente pueda requerir razonablemente, incluso para permitir al
Cliente cumplir con cualquier obligacién de notificacién de violacion de datos en virtud de las Leyes de Proteccion
de Datos Aplicables.

Suministro de Informes de Seguridad. RingCentral seleccionara un auditor externo independiente y cualificado
para llevar a cabo, a cargo de RingCentral, auditorias como minimo anuales de la seguridad de los Servicios y
entornos, de acuerdo con normas reconocidas internacionalmente como 1SO27001, las normas SOC 2, Tipo Il o
su equivalente. A peticion del Cliente y en virtud de un Acuerdo de Confidencialidad, RingCentral proporcionara
una copia de los informes de auditoria mas recientes (o una certificacion de seguridad similar) para documentar
el cumplimiento del requisito anterior, cuando dicha certificacion esté disponible. Dicho informe de auditoria es
Informacién Confidencial de RingCentral y el Cliente no lo distribuira a ningun tercero sin la aprobacion por
escrito de RingCentral.
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3.8 Auditorias

a.

Ambas partes reconocen que la intencion de las partes es basarse normalmente en el suministro de los
informes de seguridad de la seccién 3.7 anterior para verificar el cumplimiento de RingCentral con este DPA.

Ademas, a peticiéon del Cliente, pero no mas de una vez durante cada periodo de 12 meses, RingCentral
completara un cuestionario del programa de seguridad de la informacién proporcionado por el Cliente,
limitado en su alcance a los servicios/entornos reales relacionados con los Servicios prestados al Cliente
(“Revisioén de la Seguridad”).

Después de la revisién por parte del Cliente del informe de auditoria de RingCentral o de una certificacion
similar, y del cuestionario de seguridad de la informacion completado (incluyendo cualquier cambio
introducido por RingCentral para abordar cualquier laguna), si, en la medida en que lo requieran las Leyes de
Proteccion de Datos Aplicables, es razonablemente necesaria informacion adicional para demostrar el
cumplimiento de las obligaciones de RingCentral de acuerdo con las Leyes de Proteccion de Datos
Aplicables y este DPA, El Cliente podra solicitar por escrito la realizaciéon de una auditoria (incluidas las
inspecciones) de RingCentral de acuerdo con el procedimiento de solicitud de auditoria que se indica a
continuacion, no mas de una vez cada periodo de doce (12) meses, a menos que una autoridad de
supervisidn exija especificamente que se realice una auditoria de RingCentral o en respuesta a un Incidente
de Seguridad.

Para ejercer su derecho a la auditoria de acuerdo con esta seccién, el Cliente debe proporcionar a
RingCentral una solicitud escrita y detallada, que incluya la explicacion de las lagunas en los informes de
auditoria proporcionados por RingCentral y en la Revision de la Seguridad que hacen necesaria la auditoria
para demostrar el cumplimiento de RingCentral con este DPA o con las Leyes de Proteccién de Datos
Aplicables.

La auditoria podra ser realizada por el Cliente o por un auditor externo (cualquier tercero bajo estrictas
obligaciones de confidencialidad, incluidos los requisitos de que los auditores individuales designados no
hayan realizado auditorias de ninguno de los competidores de RingCentral en los doce (12) meses anteriores
y que se les prohiba realizar dichas auditorias en los doce (12) meses siguientes a la auditoria de
RingCentral) unicamente a expensas del Cliente. RingCentral puede objetar por escrito a cualquier auditor de
terceros si el auditor, en opinion razonable de RingCentral, no es adecuadamente calificado o independiente,
es un competidor de RingCentral, o de otra manera es manifiestamente inadecuado. Cualquier objecion de
este tipo por parte de RingCentral obligara al Cliente a designar a otro auditor o a realizar la auditoria él
mismo.

RingCentral y el Cliente acordaran de antemano el alcance y el calendario de la auditoria, no antes de treinta
(30) dias a partir de la fecha de la solicitud por escrito de una auditoria in situ con arreglo al apartado 3.8(d),
para proteger la informacion confidencial y propietaria de RingCentral y de otras partes, para minimizar la
interrupcion del negocio de RingCentral, para limitar el alcance a los servicios/entornos reales relacionados
con los Servicios prestados al Cliente, y para acordar una duracion razonable de la auditoria. En caso de que
el Cliente solicite realizar una auditoria in situ, el Cliente acepta que RingCentral cobre una tarifa razonable
por los costes incurridos en relacion con dicha auditoria in situ basada en las tarifas de servicios
profesionales de RingCentral, a menos que la auditoria muestre un incumplimiento material probado por
parte de RingCentral. RingCentral proporcionara al Cliente los detalles de cualquier tarifa aplicable, y la base
de su célculo, antes de cualquier auditoria.

La realizacion de la auditoria se llevara a cabo durante el horario laboral habitual del personal de RingCentral
implicado y las partes acuerdan que RingCentral pondra a disposicion el material para que el Cliente lo
revise, pero no para que lo conserve.

RingCentral investigara, priorizara y remediara en un plazo definido por las mejores practicas del sector
cualquier hallazgo identificado a través de estas evaluaciones, teniendo en cuenta los requisitos de los
Servicios y del marco de seguridad de RingCentral.

Toda la informacion proporcionada o puesta a disposicion del Cliente en virtud de esta seccion se
considerara informacion confidencial de RingCentral.

3.9 Cooperacion y Derechos de los Interesados. Es responsabilidad del Cliente responder a cualquier solicitud del
interesado. Algunos de los Servicios de RingCentral pueden proporcionar medios técnicos directos para permitir
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al Cliente cumplir con sus obligaciones de responder a las solicitudes de los interesados en virtud de las Leyes
de Proteccién de Datos Aplicables. Si el Cliente no puede atender la solicitud del interesado a través de dichos
medios técnicos, o cuando dicha funcionalidad no esté disponible, RingCentral, teniendo en cuenta la naturaleza
del tratamiento, proporcionara una asistencia razonable al Cliente, para permitirle responder a dichas solicitudes
del interesado. En el caso de que dicha solicitud se realice directamente a RingCentral, RingCentral dirigira sin
demora al interesado para que se ponga en contacto con el Cliente.

3.10 Eliminacién o Devolucién de Datos. Tras la finalizacién o el vencimiento del Contrato, RingCentral
eliminara los Datos Personales del Cliente (incluidas las copias) en posesion de RingCentral o, a peticion del
Cliente, proporcionara opciones para devolver los Datos Personales al Cliente, salvo en la medida en que
RingCentral esté obligado por la legislacion aplicable a conservar algunos o todos los Datos Personales del
Cliente.

4. Obligaciones de tratamiento de datos en aplicacion del RGPD

4.1 Subencargados. El Cliente acepta que RingCentral y sus Afiliados puedan contratar a Afiliados de RingCentral y
otros terceros subencargados (colectivamente, “Subencargados”) para el tratamiento de los Datos Personales
del Cliente en nombre de RingCentral. Dependiendo del alcance y la naturaleza del tratamiento, RingCentral
impondra condiciones de proteccion de datos a dichos Subencargados que protejan los Datos Personales del
Cliente a un nivel equivalente al previsto en este DPA y seguira siendo responsable de cualquier incumplimiento
del DPA causado por un Subencargado. Los Subencargados del tratamiento contratados por RingCentral con
respecto a cada uno de los Servicios en el momento del Contrato se indican en la lista de Subencargados de
RingCentral disponible en https://www.ringcentral.com/legal - I r-list.html o segun lo especificado
en el Contrato.

4.2 Notificacion de Subencargados. RingCentral podra, mediante notificacion razonable al Cliente al contacto que
éste haya proporcionado en el Portal Administrativo, afiadir o reemplazar los Subencargados. Si el Cliente se
opone a la designacién de un Subencargado adicional en un plazo de treinta (30) dias naturales a partir de dicha
notificaciéon por motivos razonables relacionados con la proteccion de los Datos Personales del Cliente, entonces
las partes discutiran dichas preocupaciones con vistas a lograr una resolucion. Si no se puede alcanzar dicha
resolucién, entonces RingCentral no designara al Subencargado o, si esto no es posible, el Cliente tendra
derecho a suspender o cancelar el Servicio de RingCentral afectado sin sufrir ninguna penalidad mediante una
notificacidon previa por escrito de treinta (30) dias a RingCentral. No obstante lo anterior, en caso de fuerza mayor
imprevisible (como un fallo del Subencargado de RingCentral) que pueda provocar una degradacién o
interrupcién del Servicio, RingCentral se reserva el derecho a cambiar inmediatamente el Subencargado que falle
para mantener o restablecer las condiciones estandar del Servicio. En esta situacion, la notificacion del cambio
de Subencargado podra enviarse excepcionalmente después del cambio.

4.3 Evaluaciones del Impacto de la Proteccion de Datos. RingCentral debera, en la medida requerida por las
Leyes de Proteccion de Datos Aplicables, y a peticion del Cliente y a expensas del Cliente, proporcionar al
Cliente asistencia razonable con las evaluaciones de impacto de proteccion de datos o consultas previas con las
autoridades de protecciéon de datos que el Cliente esta obligado a llevar a cabo bajo las Leyes de Proteccién de
Datos Aplicables en relacién con el alcance de los Servicios.

4.4 Transferencias Internacionales. RingCentral podra transferir y procesar los Datos Personales del Cliente fuera
del Espacio Econdmico Europeo (“EEE”), Suiza o el Reino Unido, de acuerdo con la lista de Subpencargados
aplicable, a lugares donde RingCentral, sus Afiliados o sus Subencargados mantienen operaciones de
tratamiento de datos.

(a) Marco de privacidad de datos. RingCentral cumple y ha certificado al Departamento de Comercio de
EE.UU. su adhesion al Marco de privacidad de datos UE-EE.UU. (DPF UE-EE.UU.), la Extension del
Reino Unido al DPF UE-EE.UU. y el Marco de privacidad de datos Suiza-EE.UU. (DPF Suiza-EE.UU.).
El Aviso de certificacion de RingCentral se aplica a los Servicios.

(b) Clausulas contractuales estandar. En la medida en que RingCentral trate (o haga tratar) cualquier Dato
Personal del Cliente procedente del EEE, Suiza o el Reino Unido en un pais que no haya sido
reconocido por la Comisién Europea como proveedor de un nivel adecuado de proteccién de los Datos
Personales del Cliente, y que el Marco de Privacidad de Datos descrito anteriormente no es aplicable,
RingCentral cumplira con las Leyes de Proteccion de Datos Aplicables del Espacio Econdémico
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Europeo, Suiza y el Reino Unido en relacién con la recopilacién, el uso transferencia, retencion y otro
tipo de tratamiento de Datos Personales del Cliente del Espacio Econdmico Europeo, Suiza y el Reino
Unido, y pondra en marcha las medidas necesarias para garantizar que la transferencia cumpla con las
leyes de proteccion de datos aplicables, que incluyen la ejecucion de las clausulas contractuales
estandar de la Comision Europea, o la puesta en marcha de cualquier otro mecanismo de transferencia
valido en virtud de las Leyes de Proteccion de Datos Aplicables.

4.7 Solicitudes de Divulgacién de Datos. Si RingCentral recibe una solicitud de una autoridad policial o
gubernamental para revelar Datos Personales del Cliente que RingCentral esta tratando en nombre del Cliente,
RingCentral notificara y proporcionara al Cliente los detalles de la solicitud de divulgacion de datos antes de
revelar cualquier Dato Personal del Cliente, a menos que esté legalmente prohibido o cuando exista un riesgo
inminente de dafo grave que prohiba la notificacion previa.

5. Varios

5.1 A menos que se indique explicitamente lo contrario, los términos y condiciones del Contrato se aplicaran al
DPA. En caso de conflicto entre los términos del Contrato, cualquier condicidn relacionada con la seguridad
incluida en el DPA o en el Acuerdo, y los del presente DPA, prevaleceran los términos del presente DPA en lo
que respecta a las actividades de RingCentral para el tratamiento de los Datos Personales del Cliente.

5.2 La ley aplicable y el foro que se aplican al Contrato también se aplican a este DPA.

5.3 Informacién de contacto para consultas sobre privacidad: privacy@RingCentral.com.
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'ANEXO A
DESCRIPCION DEL TRATAMIENTO

Finalidad del Tratamiento

La finalidad de las actividades de tratamiento llevadas a cabo por RingCentral es la prestacion de cualquiera de los
siguientes servicios:

e servicios de comunicacion y colaboracién basados en la nube para voz de alta definicion, video, SMS,
mensajeria y colaboracion por chat, conferencias, reuniones en linea y fax;

e una plataforma de gestién de la comunicaciéon con el cliente omnicanal que unifica todos los canales de
comunicacion de cara al cliente, incluidos los de voz, correo electronico, SMS, sitio web, aplicacion movil, chat y
comunicaciones en redes sociales, en una Unica plataforma, lo que permite dar respuestas comunitarias a las
consultas de atencion al cliente;

e Eventos virtuales y servicios de presentacion;
e Servicios profesionales;

e Cualquier otro Servicio especificado en el Contrato, salvo que se rija por condiciones especificas de proteccion
de datos;

en lo sucesivo (los “Servicios”).

Los servicios pueden incluir cuadros de mando que proporcionen diversas métricas y perspectivas sobre las
comunicaciones de los clientes, algunas de las cuales se basan en una plataforma de inteligencia de conversacion que
utiliza inteligencia artificial.

Datos sobre los Sujetos
El tratamiento de datos afecta a las siguientes categorias de interesados:

e Los empleados y usuarios autorizados del Cliente que utilizan los Servicios en relacidon con el negocio del
Cliente.

e Cualquier otra persona fisica que participe o se refiera al contenido de las comunicaciones o colaboraciones que
tengan lugar a través del uso de los Servicios por parte del Cliente.

Datos Personales del Cliente

Segun sea aplicable a los Servicios, las categorias de Datos Personales del Cliente procesados pueden incluir, pero no
se limitan a:

° Datos de la cuenta de servicio que pueden comprender cualquiera de los siguientes: nombre; nimero de
teléfono; direccion de correo electrénico; direccion fisica; cargo; funcion; informacion del perfil; configuracion de
la aplicacion, credenciales de inicio de sesion (ID de usuario, inicio de sesion, cuenta, contrasefas);

° Datos de uso que pueden comprender cualquiera de los siguientes: informacion del dispositivo (como direccion
IP, ISP, tipo de dispositivo y sistema operativo, sistema de operaciones y version del cliente, version del cliente,
tipo de micréfono o altavoces, tipo de conexion e informacion relacionada, etc.); tipo de conexién e informacion
relacionada (por ejemplo, conectado a través de WiFi); registros del sistema, incluidos registros de uso,
registros de back-end, registros del cliente; identificadores de cookies; metadatos de comunicaciones, incluidos
registros detallados de llamadas (CDR) y datos de trafico;

° Contenido generado por el usuario que puede comprender cualquiera de los siguientes: nombres o nimeros
de teléfono de los participantes; mensajes de chat; texto de faxes entrantes y salientes; mensajes de voz; texto
de SMS entrantes y salientes; notas de reuniones; secuencias de audio/video en transito; grabaciones de
reuniones o llamadas; contenido de interacciones del centro de contacto (por ejemplo, correos electrénicos,

Marzo de 2025 Pagina 5 de 5



Ring

publicaciones en redes sociales, grabaciones de llamadas, chat, etc.); transcripciones de llamadas o reuniones
grabadas; resumenes de llamadas o reuniones grabadas; historial de reuniones; archivos, imagenes y enlaces
compartidos; archivos adjuntos a mensajes, como notas, tareas, eventos, fragmentos de codigo y .gifs;
creaciones de carpetas; historial de busquedas; presencia en linea y mensajes de estado; comentarios de
usuarios;

° Cualquier otro tipo de Datos Personales necesarios para la prestacion de los Servicios.

Categorias especiales de datos personales del cliente

Los Servicios no estan disefiados para reconocer y/o clasificar datos como categorias especiales de datos o datos
sensibles (tal y como se definen en Leyes de Proteccion de Datos Aplicables), ni como Datos Personales
relativos a nifios o menores, o relacionados con condenas e infracciones penales. En la medida en que el
Cliente procesa categorias especiales de Datos Personales, el Cliente se compromete a procesar esta categoria
de Datos Personales legalmente, y en particular a basarse en una base legal valida de acuerdo con las Leyes
de Proteccién de Datos Aplicables.

Operaciones de tratamiento

RingCentral procesa los Datos personales del Cliente con el fin de prestar y mantener los Servicios a los que se ha
suscrito el Cliente, incluidos los Servicios auxiliares o relacionados en el dmbito del Acuerdo, que pueden incluir la
recopilacion, el almacenamiento, la transmisién, la grabacion, la transcripcion, la publicacién, la visualizacion; la
recuperacion; la consulta; la combinacion; la estructuracion; la adaptacion.

Duracion del Tratamiento

Los Datos Personales del Cliente se procesaran durante la vigencia del Acuerdo, o segun lo exija la ley o lo acuerden las
partes.
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